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Ozet

Bu yil diinya COVID-19 pandemisi ile tanismistir. COVID-19 ¢ok biyiik bir halk saghgi sorunu olarak karsimiza ¢ikmistir. Sadece saghgi degil
ekonomiyi, sosyal hayati ve dijital teknolojiyi de etkilemistir. Dlinyada dijital donlsiim de hizlanmistir. Blokzincir de 6nemli bir teknoloji olarak
gelismeye devam etmektedir. Halk saghgi ¢oziimleri de degisen diinya ile uyumlu olarak gelismektedir. Burada blokzincir teknolojisinin halk
saghgr alanindaki kullanim alanlari degerlendirilmistir. Tibbi kayitlar, tedarik zincirleri vb. bircok farkli noktadaki ¢6ziimler incelenmistir. Blokzincir
teknolojisinin COVID-19 ile miicadeleye yapabilecegi katkilar ortaya konmaya calisilmistir.
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Abstract

This year, the world was introduced to the covid-19 pandemic. COVID-19 has emerged as a major public health problem. It has affected not only
health, but also the economy, social life and digital technology. Digital transformation in the world has also accelerated. Blockchain also continues
to develop as an important technology. Public health solutions are also evolving in line with the changing world. Here, the uses of blockchain
technology in the field of public health are evaluated. Solutions at many different points, such as medical records, supply chains, have been studied.
An attempt has been made to demonstrate the contribution that blockchain technology can make to the fight against COVID-19.
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GiRiS

Diinya; Aralik 2019'da tanistig ve 3 Ekim 2020 itibariyle
34 milyondan fazla vaka ve 1 milyondan fazla 6lime
yol acan COVID-19 ile miicadeleye devam etmektedir
(World Health Organization, 2020). COVID-19; DSO
tarafindan 11 Mart 2020 de pandemi olarak ilan
edildiginden bu yana tim diinyada insan saghgini
etkileyen ana gindem maddesi haline gelmis ve
hayatlari buyuk O6lclide etkilemistir. Bircok Ulkede,
karantina dahil olmak tizere, kisitlama énlemleri alinmis;
asl ve ila¢ arastirmalarina hiz verilmistir. Yayin yazimi
sirasinda henuz etkili ve yayginlasmis bir asi ya da kesin
tedavi bulunamamistir.

Pandeminin hayatin her alanina degisik derecelerde
etkileri olmustur. Bu siirecte isletmeler kapanmis,
insanlar evlerinde kalmis, mal ve hizmet Uretimi
darbe almistir. IMF'nin Haziran 2020 raporuna gore
kiiresel ekonomide 2020 sonunda %4,9 kuigllme
ongorilmektedir (International Monetary Fund, 2020).
Bu kiresel tabloda, ekonomik yonden zayif llkelerde,
pandemi ile miicadele daha zor olmaktadir.

COVID-19 pandemisi tabi ki buyik bir halk saghd
sorunudur. Ulkelerin saglk sistemlerini ve halk saghg
altyapilarini asiri derecede zorlamistir. Hastane servis
ve yogun bakim doluluklari oldukca artmistir. Ulkelerin
halk saghgi politikalar ve ¢oziimleri zorlu bir teste tabi
tutulmustur.

insanlarin evde kalmasi, evden calisma ve egitimin
artmasiyla teknoloji ve internet kullanimi artmistir.
Sosyal hayatta ve is yapis sekillerinde teknolojik
donlsim de hizlanmistir. Bunlarin isiginda COVID-19
ile miicadelede de bircok teknolojinin halk saghg
¢ozlimlerine yardimci  olabilecedi  dusinulmistir.
Burada blokzincir teknolojisinin bu halk saghgi
miicadelesine nasil bir katki yapabilecegi incelenmistir.

BLOKZINCIR

Diinya, biyuk bir doniisiime yol acabilecek cesitli dijital
teknolojilerin ortaya ciktigi bir cagda bulunmaktadir.
Bu heyecan verici dijital teknolojilerin arasinda, yeni
nesil telekomiinikasyon aglari (5G), nesnelerin interneti,
buyik veri analizi, yapay zeka gibi teknolojilerle beraber
blokzincir teknolojisi de yer almaktadir. Bu teknolojilerin
COVID-19 pandemisi gibi buyik saglik krizleri ve
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hastaliklar ele almak icin, halk sagligi yaklasimi olarak,
uygulanabilecekleri diistintilmektedir.

Teknolojiningelismesiyle verimerkezisistemlere(sunucu
vb.) kaydedilmek zorunda degildir. istenilen her veri
kiimesinin istenildigi sayida kopyasini ¢ikartarak,
ucuzlayan iletisim aglar Uzerinden, pek ¢ok sayidaki
bilgisayara (ya da akilli telefonlar veya internete
baglanan cihazlara) dagitilmasinin  pratik acidan
mimkin oldugu bir noktada bulunulmaktadir. Bu
yaklasima Dagitik Defter Teknolojisi adi verilmektedir.
Blokzincir her bir veri setini bloklar halinde saklar, her
veriyi kriptografik olarak sifreler ve kaydedildigi tarih
ve saati kaydederek mihirler. Sonra da bu sifreli ve
muhurli yapinin  kopyalarini sistemdeki paydaslara
dagitik defter teknolojisi ile dagitir. Yani her veri kaydinin
bir 6zeti herkeste vardir ve degistirilmesi mimkin
degildir. Ayrica her blok bir 6ncekine zincir misali
baghdir ve kendinden 6nceki blogun 6zet bilgisini de
icerir. Sistemdeki taraflarin verileri nasil ve hangi sartlara
gore kaydedecekleri kendi aralarinda olusturacaklari
ve sistemin tasarim asamasinda belirlenecek olan
ayrica ihtiyaclara gore farkliliklar gosteren bir kurallar
bitlniine goére belirlenir. Bu kurallar butiniine
konsensis algoritmalari denir.

Blokzincir, islem tasarimcilarinin aracilar olmadan esler
arasi aglar araciligiyla dogrudan islem yapmalarina ve
islem verilerinin dagitilmis bir defterde saklanmasina
olanak taniyan bir teknolojidir. Blokzincir, birkag kiside
verileri ayni anda depoladigindan, verileri degistirmek
icin, bireyler arasinda boélinmis verilerin eszamanli
olarak degistirilmesi gerekir (Chang ve park, 2020). Bu,
verilerin taklit edilmesini veya degistirilmesini neredeyse
imkansiz hale getirir. Ayrica guivenilirlik ve seffafliklarini
saglar. Bir blokzincirde depolanan veriler silinmez ve bu
nedenle kolayca izlenebilir. Ayrica, aracilarin katilimi en
aza indirildigi icin hem mali hem de gecici giderlerde
tasarruf saglayabilen bir teknolojidir.

Blokzincir seffaflik ilkelerini yerine getirdidi icin verilerin
paylasiimasini ve depolanmasini daha glvenli hale
getiren bir sistemdir. Gercek zamanli gilincellemeler
ile evde saglik-bakim hizmeti, hizli hasta taburcu
etme, hasta takibi, laboratuvar test sonuclarinin hizl
bir sekilde ve internet Uzerinden takibi saglanabilir.
Verilerin kaybolmasi, medikal kayitlarin islenmesindeki
gecikmelerin ve aksakliklarin bircogunu 6nlemesi
ongorilmektedir (Chen ve digerleri, 2019).
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BLOKZINCIR TABANLI COZUMLER
1.Tibbi Kayitlar

Diinya, blokzincir teknolojisiyle 2008 yilinda tanismistir.
Bugiline kadar gecen zamanda blokzincirin saglik
alani gibi veri islem gerektiren bircok alanda kullanish
olabilecegi anlagilmistir. Saglik bakimi alanindaki
liderlerin %70'i blokzincir teknolojisinin klinik deneysel
arastirmalarin  yiritilmesinde, elektronik  saghk
kayitlarinin gizliligi ve glivenliginde buyik bir katki
saglayacagini distinmektedir (Hasselgren, 2020).

Su anda, ¢cogu Ulkede, hastanelerin ve kliniklerin
hastalariteshis edip sonucg olarak vakalariilgili birimlere
bildirdigi bir bulasici hastalik raporlama sistemi
bulunmaktadir. Merkezi bir sunucuda depolanan
veriler siber saldiriya ya da olasi teknik arizalara karsi
risk altindadir. Ayrica kayitlarin saghk otoritelerine
ulasana kadar cesitli kademelerden ge¢mesi zaman
ve isglici kaybi yaratmaktadir. Blokzincir bulasici
hastalik raporlama sistemleri icin kullanilirsa, veriler
herhangi bir araci islemden ge¢gmeden blokzincirde
saklandiklarianda otomatik olarak nihai otoriteye rapor
edilebilecek; bu prosediir bulasici hastalik salginlarina
iliskin veri aktariminin etkinliginin artmasina neden
olabilecektir (Chang ve park, 2020). Ek olarak, verilerin
keyfi bir sekilde dlizenlenmesi imkansiz olacagindan,
salgin verileri seffaf olacak ve manipilasyon olmadan
tamamen halka acik olacaktir (Chang ve park, 2020).
Bir kisinin COVID-19 testi pozitif oldugunda, cinsiyet,
yas, tibbi 6yku, altta yatan saglik kosullari, hastaligin
siddeti, gelisen belirtiler ve Onerilen tedavi dahil
olmak Uzere tim detaylar aga givenli bir sekilde
eklenebilecektir (Chamola, Hassija, Gupta ve Guizani.
2020).

2. Test, Takip ve Tedavi

Ozellikle sinirh kaynaklara sahip az gelismis Ulkelerde
kullanabilecek cesitli kendi kendine test ve hasta
takip sistemleri 6nerilmektedir. Yapay zeka, nesnelerin
interneti ve blokzincir teknolojilerinin entegrasyonu
ile kendi kendine yapilabilecek hizli testler ve bu test
sonuclarinin blokzincir tabanh bir aga kaydedilmesini
Oneren bir sistemle saglk altyapisi zayif Ulkelerde
vaka takibi kolaylasabilir (Mashamba-Thompson ve
Crayton, 2020).

Yine blokzincir ve diger teknolojilerin bir arada
kullanimiyla saglk altyapi diizeyi c¢ok farkh olan,
birbirine yakin bolgelerin de entegrasyonu mimkin
olabilir. Onerilen bir baska sistemde; en yakinindaki
saghk kurumuna basvuran bir vakanin test sonuclari
ve klinik bilgileri blokzincir agina yiklenir. Bolgedeki
Ust saglik merkezlerinden olusturulacak bir sanal saglik
ekibi de hastaya uygulanacak takip ve tedaviyi bu veriler
1siginda saptar ve hastanin saghk kurumuyla paylasir
(Celesti ve digerleri, 2020).

Karayipler 6zelinde o©nerilen bir sistemde ise hasta
bilgilerinin, takip ve tedavi durumlarinin, arastirma
sonuclarinin paylasilabilecegi ve bolgede bir esgiidiime
yardimci olabilecek blokzincir tabanli bir veri ag
onerilmistir (Resiere, Resiere ve Kallel, 2020).

3. Karantina Yonetimi

Blokzincir tabanli 6nerilen sistemlerle pozitif vakalar
tespit edildiginde tedavi ve izleme icin bir karantina
alanina yonlendirilmesi saglanabilecektir (Mashamba-
Thompson ve Crayton, 2020). Mobil cihazlardaki yerlesik
cografi bilgi sistemi (CBS) gibi teknolojiler de testi pozitif
kisilerin izlenmesine yardimci olabilecektir (Mashamba-
Thompson ve Crayton, 2020). Ayrica karantina altindaki
bolgelerin tibbi veya insani ihtiyaclarinin saptanmasi
ve giderilmesi 6nemli bir konudur. Bélgeden alinacak
glivenilir ve saglkh verilerin blokzincir aginda takip
edilmesiyle ihtiyaclarin belirlenmesi ve giderilmesi icin
planlama yapmak daha kolay ve seffaf olabilecektir
(Chamola, Hassija, Gupta ve Guizani. 2020).

4.Tibbi Tedarik Zincirleri

Blokzincirin en 6nemli kullanim alanlarindan birinin
tedarik olabilecegi  dustinllmektedir.
Tedarik zincirlerinin takibinde giivenilirlik, seffaflik ve
dogrulama oldukca 6nemlidir ve blokzincir kullanimi
bunlari saglayabilir (Saberi, Kouhizadeh, Sarkis ve
Shen. 2020). En 6nemli 6rneklerinden biri de kiresel bir
denizcilik sirketi olan Maersk ile IBM'in konteyner takibi
icin blokzincir kullanimi agisindan yaptigi ortakhktir
(Groenfeldt. 2020).

zincirleri

Halk saghgi acisindan da herhangi bir Grliniin tedarik
zincirini  izleyebilmek o6nemli olabilmektedir. ABD
de yasanan maradol papayalari kaynakli salmonella
vakalari  6rneginde; tedarik zincirleri izlenerek
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papayalarin kaynaginin Meksika'daki bir ciftlik oldugu
anlasiimistir (‘Multistate Outbreak of Salmonella’ 2020).
Ancak oradan gelen diger tim mallarin geri cagiriimasi
tedarik zinciri takibinin eksiklikleri nedeniyle tam
anlamiyla saglanamamistir. Blokzincirin genel olarak bu
tarz eksikliklere meydan vermeyecegi diisiinilmektedir
(Saberi, Kouhizadeh, Sarkis ve Shen. 2020).

COVID-19 pandemisinde de tibbi tedarik zincirlerinde
Cinxde
hastalarin dizenli ilaclarinin yerel eczaneye veya
hastalarin ~ kapilarina  dagitiminda  kullaniimistir
(Ting, Carin, Dzau ve Wong. 2020). Yine Cin'de, tibbi
ekipman ve malzeme talebini ve tedarik zincirlerini
takip etmeyi saglayan bir blokzincir tabanh platform
baslatiimistir (Nguyen, Dinh, Pathirana ve Seneviratne.
2020). COVID-19'a karsi bulunacak bir asinin tedarik ve
dagitiminda blokzincir &nemli bir teknoloji olabilecektir
(Ting, Carin, Dzau ve Wong. 2020).

blokzincir  kullanimi  glindeme  gelmistir.

5. Bagis ve Destek Programlari

COVID-19'un ekonomik etkileriyle beraber, ayni
zamanda oOnemli bir halk saghd meselesi olan,
yoksulluk ve issizlik artis gostermistir. Boyle zamanlarda
dayanisma kavrami én plana ¢cikmaktadir. insanlar, disari
¢ikip muhtaclara kisisel olarak yardim edemediginden,
cesitli yardim kuruluslarina bagis yapmayi se¢mistir. Son
zamanlarda cesitli blokzincir tabanh kitle fonlamasi
platformlar 6nerilmistir. Blokzincir tabanli platformlar,
bagislanan kullanildigina iliskin
seffafligi garanti ederken giivenli bir para toplama da
saglayabilir (Chamola, Hassija, Gupta ve Guizani. 2020).
Tim bagis sirecinin lojistik, depolama ve dagitimi,
blokzincirde saklanabilir. Bagiscilar, badislanan para
veya mallarin transfer siirecini seffaf ve kesin bir sekilde
dogrulayabilir. Bodylece, blokzincir bagislarla ilgili
yolsuzlugu buyuk Olclide azaltabilir ve sosyal glveni
artirabilir (Chang ve park, 2020).

paranin nerede

TARTISMA

COVID-19 kiiresel bir halk saghgr sorunudur ve bir
donim noktasidir. Halkin sadece saghgini degil, saghgi
belirleyen tiim belirleyicileri etkilemistir. Boyle karmagik
durumlar icin farkli bakis acilarindan gelebilecek ¢6zim
Onerilerini incelemek ve yararlanmak gerekmektedir. Bu
bakis agilarindan birisi de dijital teknolojilerdir. Blokzincir

28

bu alanin 6énemli bir oyuncusudur. Yazida, COVID-19
pandemisinde, bazi sorunlarin ¢6ziimiinde, blokzincirin
nasil bir roli olacagdi, katki sunup sunamayacadi
Gizerinde durulmustur.

Ortaya cikan kanitlar, blokzincirin “kolaylastiric”
rolini  pekistirmektedir. Ancak, “zorlu bir sirec¢”
olacagi anlasiimaktadir. Oncelikle blokzincir tabanl
uygulamalar icin hukuki altyapi olusturulmahdir. Genel
blokzincir aginda yapilacak islemlerin “merkeziyetsiz”
olusu nedeniyle sorumluluklar dogru bir sekilde
tanimlanmalidir. Bu eksikliklere yonelik teknolojiyi
anlayan ve diizenleyen ulusal ve uluslararasi kuruluglara
da ihtiyac olabilecegi ortadadir.

Saglk sektoriinde hem teknoloji, hem de insan
faktori acisindan veri girisi sirasinda siklikla hatalar
olabilmektedir. Bu nedenle bazi verileri silmek ya
da degistirmek, tekrar calismak gerekebilmektedir.
Silinemeyenverilerblokzinciragisindansorunolabilecegi
degerlendirilmekle beraber, blokzincir esasen (¢linci
taraflarin mudahelesine izin vermemektedir. Veriye
ulagim hakki olan taraflarin, istenilen kosullarda
olusturulabilen konsensus algoritmalari ve karsilikli
onay ile, sorunsuz bir sekilde veri degistirmesi mimkun
olmaktadr.

Teknolojik halk saghgi servisleri COViD-19 pandemisine
bagh olarak ihtiyag¢ haline gelmistir. Hastalarin hareketi
enfeksiyonun yayllmasina neden olacagindan saglik
sisteminde teknolojiyi kullanmak gerekmektedir. iste
tam bu noktada Tirkiye HSYS (Halk Saghgi Yonetim
Sistemi), LBYS (Laboratuvar Bilgi Yonetim Sistemi), FITAS
(Filyasyon ve izolasyon Takip Sistemi), ATS (Asi Takip
Sistemi), HES (Hayat Eve Sigar) gibi bircok sistem ve
uygulamalar gelistirilmistir. Bu uygulamalarda medikal
verilerin islenmesinde glivenlik ve gizlilik agisindan
blokzincir teknolojisi kullanilabilir. Blokzincir teknolojisi
medikal veri akislarina  gerceklesebilecek olasi
saldirilara karsi glicli bir kalkan gorevi gorebilecegi
dusunulmektedir.  Ayrica, kullanilacak  blokzincir
altyapisinin tiriine gore degismekle birlikte, mevcut
sistemlerdendahahizlivedahafazlayogunlugadayanikli

bir veri tabani sunabilecegi degerlendirilmektedir.

Hasta kayit ve verilerinin toplandigi blokzincir onerileri
icin onemli bir sorun da kisisel veri glvenligi konusu
olabilmektedir. Ulusal ve uluslararasi olarak paylasilacak
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olan verilerle ilgili de yasal dayanagin saglanmasi
ve kisisel veri guvenligi endiselerinin giderilmesi
gerekir. Ayrica yapilan Onerilerin ¢cogu heniiz disiince
asamasindadir ve c¢ok azinin hayata gecmis ornegdi
vardir. Her ne kadar guivenlik olarak dnde bir teknoloji
de olsa boyle bir veri tabani olustururken blokzincir
teknolojisinin  kendini kanitlamis &rneklere ihtiyac
olacaktir.

Son olarak, blokzincir islemleri tercih edilen teknolojik
protokole gore degisse de Onemli miktarda enerji
tiketmektedir. Bu enerji tiketiminin bitcoin benzeri
kripto para Uretimi sirasinda oldukca yiiksek oldugu
ifade edilmektedir. Onerilen blokzincir sistemlerindeki
enerji tiketimi boyutu mutlaka incelenmeli ve iklim
degisikligine olan olasi katkisi degerlendirilmelidir.
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